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فایل ، سرور دامین کنترلاز جمله سرورهای مورد نیاز  تحت لینوکس و ایجاد ماشینهای مجازی و در نهایت راه اندازی  VM Wareدر این مقاله سعی داریم نحوه نصب و راه اندازی 

 بیان کنیم.با کانفیگ های مورد نظر را  سرور، آنتی ویروس سرور و ابزار کریو

کاربران به شبکه، جلوگیری از نفوذ ویروسها و هکرها، استفاده همزمان کاربران از چند بستر  میتوان به افزایش امنیت اطلاعات، کنترل سطح دسترسیها از مزایای این سیستم   

 و ... اشاره کرد. Mplsو  Internetارتباطی نظیر 

Raid :کردن هاردهای سرور 

 چیست؟ ( RAID) رید

 

 

 

 

 
  
 

 

RAID کوتاه شده عبارت Redundant Array of Inexpensive Disks  میباشد و کار آن ایجاد یک واحد از مجموع چند هارد دیسک میباشد. در واقع با قرار دادن چند هارد

همه هارد دیسکهای ما به یک واحد تبدیل میشوند و سیستم همه آنها را فقط به عنوان یک منبع واحد میبیند که بسته به اینکه چه  RAID پیاده سازیدیسک در کنار هم و 

 .پیاده سازی شده باشد میتواند باعث افزایش کارایی و یا امنیت اطلاعات و یا تلفیقی از این دو شود RAID سطحی از

 
اری بیشتری همچون بسیاری دیگر از تکنولوژی ها هم بصورت سخت افزاری و هم نرم افزاری امکان پذیر است که مسلما مدل سخت افزاری دارای سرعت و پاید RAID پیاده سازی

  یستم پشتیبان و نه مادر پیاده سازی شود.است و مدل نرم افزاری فقط در شرایطی پیشنهاد میشود که با کمبود امکانات و بودجه مواجه هستیم و یا اینکه قرار است بر روی یک س

به کمک  RAID پیاده سازی خوشبختانه همزمان با گسترش فرهنگ استفاده از سیستمها در بین مدیران و صاحبان مشاغل و اهمیت اطلاعات و حفظ آن برای این گروه، هزینه

حتی شاهد درخواست پیاده  ATA پیش این تکنولوژی و کشیده شدن آن به دایره دیسکهای با تکنولوژی پیشرفت تکنولوژی روز به روز ارزانتر میشود و هم اکنون با توسعه بیش از

 بصورت نرم افزاری و یا سخت افزاری پیاده سازی میشود و یا نیاز ما استفاده از هارد دیسکهای RAID سازی این تکنولوژی بر روی سیستمهای رومیزی هستیم! اما فارغ از اینکه

SCSI و یا ATA است، تکنولوژی RAID هارد  2با توجه به شرایط موجود و اینکه سرورهای خریداری شده برای شعب خدمات حمایتی دارای گون است که در ادامه دارای سطوح گونا



 

 :میپرداز میکه برای این منظور مناسبتر است    Raid 1می باشد لذا 

 

 ● RAID1 

زمانی است که یکی از درایوها دچار  . Duplexing کپی برداری هم زمان روی دو درایو . Duplexing Mirroning و Mirroring پشتیبان گیری همزمان داده ها به منظور

 . مشکل شود و درایو سالمی را جایگزین نماییم سپس داده ها را روی درایو سالم کپی کنیم

 

 : مزایا و مشخصات 

ولی عمل خواندن، ازهر دو دیسک انجام  ( RAID0 نوشته می شود )در صورتیکه عملا بر روی دو دیسک نوشته می شود. مانندهنگام سیکل نوشتن، گویی اطلاعات روی یک دیسک 

 (  می شود ) کاهش ترافیک گذرگاه نوشتن بر روی هر دو دیسک ولی خواندن مجزا

 . داده ها هنگام بروز مشکل برای یک دیسک 100قابلیت برگرداندن %

 ( داده تغییر محسوسی نداریم. )یعنی وجود دو دیسک تفاوتی با یک دیسک ندارددر نرخ انتقالات 

 . توانایی تحمل خرابی بیش از یک دیسک را نیز دارد RAID1 در شرایط خاص

می خواهیم نصب  "ریخ برای ماشینهایی که بعدارا انجام دادیم. تاریخ و ساعت سرور را نیز بدقت تنظیم می کنیم زیرا این تا 1پس از اینکه وارد بایوس سرور شدیم و عملیات رید

ضمن اینکه سرور را به از رنج شبکه موجود به آن تخصیص می دهیم.  IPبا ورژن مورد نظر نموده و در خاتمه یک WM Wareکنیم، مبنا محسوب می شود. سپس اقدام به نصب 

و شناسه و رمز عبور تخصیص داده شده  وارد سیستم مذکور می شویم و   Ipبا استفاده از نصب کرده و  PCرا روی یک  WM Wareهاب سوئیچ شبکه وصل میکنیم کنسول  

 عملیات کانفیگ را شروع میکنیم.

 
 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 ایجاد ماشین مجازی : 

 اقدام به ایجاد ماشین مجازی میکنیم. New Virtual Machinو انتخاب گزینه  Inventoryو یا کلیک راست روی   Ctrl+Nبا استفاده از کلیدهای ترکیبی      

 استفاده نمایید تا بتوانید در مراحل ایجاد ماشین مشخصات آنرا بر حسب نیاز انتخاب کنید. Costomبهتر است برای انجام این کار از گزینه 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 را برای ورود به مرحله بعدی بزنید و در پنجره ظاهر شده نام ماشین را وارد کنید.  Nextکلید 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 را بزنید  Nextنصب شده ،ماشین مربوطه را انتخاب و کلید   WM Wareبا توجه به ورژن  بزنید . در صفحه ظاهر شده را  Nextکلید 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 را بزنید Next "را انتخاب و مجددا CPUرا بزنید. سپس مشخصات  Nextدر صفحه ظاهر شده نوع سیستم عاملی را که میخواهید روی ماشین نصب شود را انتخاب نموده و کلید 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 برسید. Finishبه  مراحل را ادامه داده تا  Nextو نوع و اندازه هارد و ... را انتخاب کرده و با زدن  Ramسپس  در صفحات ظاهر شده گزینه های مربوطه مانند مقدار 

 حال ماشین مجازی ایجاد شده و آماده نصب سیستم عامل می باشد.

 

 



 

 بر روی ماشین مجازی: Windows Server 2152 R2 نصب و راه اندازی سیستم عامل 

 
 تا انتخاب شود. شده کلیک میکنیداشین مجازی ایجاد بر روی م

 کلیک کنید …Browse datastorکلیک راست کنید و روی گزینه  datastore1روی را انتخاب کرده سپس   Summaryدر سمت راست گزینه 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

را بزنید   Openرا انتخاب و  2012مربوط به سیستم عامل ویندوز سرور  ISOرا انتخاب کرده و فایل  …Upload Filesگزینه   Upload files to this datastoreاز نوار ابزار 

 روی سرور منتقل شود سپس صفحه جاری را ببندید تا صفحه اصلی ظاهر شود. تا فایل مذکور

 



 

 

 

 :را انتخاب نمایید Edit Settingبر روی ماشین مجازی ایجاد شده کلیک راست نموده و گزینه  حال

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

مربوطه را از  ISOکلیک کنید و فایل  Browseرا انتخاب،سپس روی   Datestore ISO fileکلیک کرده و در سمت راست گزینه  CD/DVD drive 1در صفحه ظاهر شده روی  

 انتخاب کنید.  Datastore1داخل 



 

 

 

 

 

 

 

 

 

 

 

 را فشار دهید. Okرا زده و  Connect at Power Onدر صفحه طاهر شده در قسمت بالا  تیک مربوط به گزینه  "را زده و مجددا OKسپس 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

و از نوار ابزار مثلث سبز رنگ را  روشن کنید. برای این منظور ماشین مورد نظر را انتخاب کرده جاد شده راانتخاب شده کافیست ماشین مجازی ایبرای شروع نصب سیستم عامل 

را تا آخر ادامه دهید. برای مشاهده و ادامه  2012را بزنید و مراحل نصب ویندوز سرور   Power On ، گزینه Poweبزنید و یا روی ماشین ایجاد شده کلیک راست کرده و از گزینه 

 را بزنید. Open Consoleمراحل نصب روی ماشین کلیک راست کرده و 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 اخل گزینه پس از اتمام نصب سیستم عامل بمنظور نصب ابزارهای داخل سیستم عامل از جمله کارت شبکه و ... کافیست روی ماشین کلیک راست کرده و از د

Guest   گزینهInstall/Upgrade WM Ware tools  را انتخاب کنید سپس برای تکمیل نصب کنسول سیستم عامل را باز کرده و ازMy Computer  رویDVD/CD 

RW   دابل کلیک کنید مراحل نصبtools .به شما نشان داده خواهد شد و تا انتها ادامه دهید 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

را انجام داده سپس بر حسب نیازتان  رول و فیچر های مورد نظر را  Ipبعد از اتمام نصب سیستم عامل پیکربندی های لازم از جمله تنظیم زمان ،نام گذاری سیستم عامل، تخصیص 

 نصب کنید.

 



 

 

 

 

 



 

 تحت لینوکس: Kerio Controlنصب و راه اندازی 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 



 

 



 

 



 

 



 

 



 
 



 
 



  



 

 

 



 

 

 

 



 

 



 

 



 

 

 



 

 



 

 



 

 



 

 



 

 

 



 

 



 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 در کریو NTLM طریقه راه اندازی

 
می توان استفاده  NTLM دوستان همونطور که می دونید در کریو برای وصل شدن کاربرا به اینترنت ، بدون زدن نام کاربری و رمز عبور از تنظیمات پراکسی یا

 : چند کار را باید انجام دهیم NTLM نمود . تنظیمات پراکسی که مشخص هست ولی برای تنظیمات

 . ابتدا می بایست کریو جوین به دامین باشد .1

 : در کریو می بایست ، انجام گرفته باشد به شکل زیر NTLM تنظیمات .2

 Domain and User Login ، قسمت  Administration در منوی 2-1

 . را انتخاب می کنیم    Always require users to be authenticated when accessing web pages قسمت  Authentication Option تب  2-2

 . را می زنیم  Apply را نیز انتخاب می کنیم . و Enable automatic authentication using NTLM همچنین گزینه  2-۳



 

 

 . مرورگرها باید اقدام نماییمکریو کانفیگ شده است . حالا برای تنظیمات NTLM  تا به اینجا

 . پشتیبانی نکرده است NTLM تا به امروز از Edge نکته : مرورگر*

 

Microsoft Internet explorer  : 

 عضو Security Setting را فعال نمایید و همچنین اسم سایت کریو خود را در integrated Windows authentication   شما باید این گزنیه  Explorer در مرور گر
Trusted site ها نمایید . مراحل به این شکل می باشد  : 

 مرورگر Internet Explorer را باز نمایید . 

 از منوی Tools گزنیه Internet Option را انتخاب کنید . 

 تب Advanced  را کلیک کنید . 



 

 

  Internet Explorer  نماییدرا ریست نمایید. )بسته و مجددا باز( 

انجام گرفته است . در این مرحله کاربران بدون وارد کردن نام کاربری و رمز عبور باید بتوانند به کریو لاگین کرده و پیج باز  Explorer برای مرورگر NTLM تنظیمات
 : ها اضافه کنیم . به این شکل Trusted کار نکند ، ممکن است مشکل با اسم کریو باشد که آن را می بایست در NTLM کنند . اگر این اتفاق نیفتد و

 از منوی Tools گزنیه Internet Option را انتخاب کنید . 

 تب Security 

 Local InterAnet را انتخاب نمایید. 

 دکمه Site 

  

 

 در باکسی که مربوط به Local InterAnet  ، هستAdvanced را انتخاب نمایید . 

 



 

 

  

 اسم سرور کریو خودتان را در لیست Trusted Servers اضافه نمایید با این فرمت : 

https://server.company.com 

https://control.tabrizassc.local 

https://server.company.com/


 

 

 

 :  Mozilla Firefox مرورگر

 مرورگر Firefox را باز نمایید . 

 در address bar تایپ کنید : about:config 



 

 

 

  منوی سرچ این گزینه را پیدا نماییداز 

network.automatic-ntlm-auth.trusted-uris 



 

 

 بر روی آن دوبار کلیک کنید . 

 در باکسی که برای شما باز می شود ، اسم کریو خود را به این فرمت تایپ کنید : 

https://server.company.com 

https://control.tabrizassc.local 

 

به کریو لاگین و پیج  user , pass پشتیبانی می کند و بدون مشکل کاربران می توانند از کاربری دامین ، بدون زدن NTLM مرور گر فایرفاکس در این مرحله از
 . اینترنتی باز نمایند

https://server.company.com/


 

 

 : Chrome مرورگر
 . انجام شد نیز برای کروم اعمال خواهد شد ، چون اکثر تنظیمات را از این مرورگر می خواند Internet Explorer تمامی تنظیماتی که برای مرورگر

Troubleshooting  : 
برای و کلاینت را بررسی نمایید ، زیرا کریو به تایم فوق العاده حساس می باشد .  DCکریو ،  TIME کار نکرد و با مشکل مواجه شدید تنظیمات NTLM اگر

 : تغییرات در تنظیمات تایم کریو به این شکل باید عمل نمایید

 . را انتخاب کنید و تنظیمات تایم را در آنجا بررسی نمایید System Configuration زبانه  Advanced Option از منوی



 

 

 

Troubleshooting  : 

 
نتیجه بگیرید ، اگر چه این راه از نظر فنی درست نمی باشد ولی برای رفع مشکل ، می توان   NTLM دوستان عزیز اگر با راه هایی که گفته شد نتوانستید از

 . از آن استفاده نمود

 



 

از مرورگرهای خود باز کنید ، ولی از شما در (  ۰۴۰1را زدید  SSL اگر تیک)  ۰۴۰۴در این راه شما می بایست به هر طریقی که شده سرور کریو را به پورت 
مین مرورگری نام کاربری و رمز عبور پرسیده می شود . در نظر داشته باشید که کاربرها به دامین جوین هستند و از طریق نام کاربری که در دا نهایت در هر

 : تعریف شده به سیستم لاگین می کنند ، برای اینکه نام کاربری و رمز عبور آن ها در باکس کریو تایپ نشود به این صورت عمل می کنیم

 

 : Internet Explorer ورگرمر

 

 از منوی Tools گزنیه Internet Option را انتخاب کنید . 

 تب Security 

 Internet را انتخاب نمایید . 

 دکمه Custom Level 



 

 

 در قسمت آخر User Authentication گزینه Automatic logon with current username and password را انتخاب کنید . 



 

 

  

 OK  یزنید و مرورگر را یکبار بسته و مجددا باز نماییدرا. 

 



 

 :  Mozilla Firefox مرورگر

 مرورگر Firefox را باز نمایید . 

 در address bar تایپ کنید : about:config 

 

 

  

  

  



 

  

 از منوی سرچ این گزینه را پیدا نمایید 

network.automatic-ntlm-auth.trusted-uris 

 

  کنیدبر روی آن دوبار کلیک . 

 : در باکسی که برای شما باز می شود ، اسم کریو خود را به این فرمت تایپ کنید

   1۴۰1Https://KerioServer: or 1۴۰۴http://KerioServer: 

   1۴۰1https://control:     1۴۰1https://control:    

 

 

کاربری که به آمد ، فیلد ها رو با نام  User , pass گفتیم که اگر وب سایت کریو خواست باز شود و باکس Mozilla, Chrome  و IE تا به اینجای کار به مرورگر
را تلاش :1۴۰1Https://KerioServer: or 1۴۰۴http://KerioServer    خود  Browserسیستم لاگین کرده پر کند . تست آن به این شکل می باشد که شما در

 . ، ظاهر می شود  ید که فیلدها پر شده و صفحه کاربری که مصرف آن را نشان می دهدکنید که باز شود و می بین

 : این تنظیمات چند مشکل را برای ما ایجاد می کند

https://kerioserver:4081/
http://kerioserver:4080/
https://control:4081/
https://control:4081/
https://kerioserver:4081/
http://kerioserver:4080/
http://kerioserver:4080/


 

باشیم ،  دسترسی کاربران را به دیدن مصرف روزانه ، ماهانه و سالانه اشان محدود نکرده Accounting and Monitoring مورد اول اینکه اگر ما در منوی  -1
 . قایل مشاهده خواهد بود که حالا با تغییر در تنظیمات می توان آن را بست

 مورد بعدی اینکه ، کاربر حتما می بایست مروگر خود را باز ، و اسم سرور کریو را با پورت مورد نظر بنویسد تا NTLM اتفاق بیفتد . 

اینکا را انجام دهد . علی رغم اینکه ، فکر کنید یکی از مدیران خودش بخواهد اینکار را انجام دهد . شما موارد گفته شده ، زیاد بنظر جالب نمیاد که خود کاربر 
 در Batch File چند ثانیه آن را ببندید . اگر این Delay مرورگر مورد نظر را باز ، صفحه لاگین کریو را با پورت نظر وارد و بعد از  Batch File می توانید با نوشتن یک

Startup کپی شود ، می توان به محض لاگین کاربر مروگر باز ، به کریو لاگین و بسته می شود و کاربر چیزی متوجه نمی شود . 

 : به این شکل عمل می کنیم Batch File برای ساخت

 Notepad را باز می کنیم. 

 در Notepad این مقادیر را می نویسیم : 

start http://KerioServer:1۴۰۴ 

timeout /t 6 

TASKKILL /IM chrome.exe /f 

 : نکته

 توجه داشته باشید ، که مرورگر default کاربران چه چیزی می باشد ، اگر Firefox یا مرورگر دیگری بود در خط سوم به جای exe  چیز دیگری می توانید ،

 . بنویسید

 ضمنا ، کامند Start می تواند جایگزین explorer  مرورگر با این پورت ها باز و بسته شود ، حالا به هر طریق و با هر کامندیگردد ، فقط کافیست یک . 

 اگر تیک SSL  نوشته شود و ۰۴۰1را زده اید پورت باید Https نوشته شود . 

 کردن وب پیج بسنده ممکن است به علت سریع باز شدن وب پیج و بسته شدن آن بدرستی کار نکند ، شما می توانید دو خط آخر را پاک کرده و فقط به باز 

  . کنید

 فایل را Save کرده و بعد آن را با پسوند .bat  ذخیره می کنیم . اگر تنظیمات و مقادیر درست باشد ، با دابل کلیک بر روی فایل ، مرورگر دیفالت باز شده و

 . کریو لاگین میکند به NTLM ثانیه )که قابل تغییر می باشد ( ، مرورگر بسته می شود و کاربر با Delay 6 بعد از



 

کپی نمایید . برای کاربران هم نیاز نیست به پای هر سیستم رفته و به صورت جداگانه   Startup برای اینکه این فایل به صورت خودکار اجرا شود آن را در
 . کاربران فایل را قرار دهید Startup را عوض کرده و در Firefox و IE را انجام دهید . می توانید از طریق پالیسی تنظیمات IE تنظیمات

رک استفاده می امیدوارم این مطلب برای شما عزیزان مفید واقع شده باشه ، در نظر داشته باشید دوستان این راه آخر برای مواردی گفته شده است که از ک
 . باید حل شودشود ، اگر شما از لایسنس معتبر استفاده کنید مطمئنا با همان تغییرات در در مراحل اول مشکل 

 

 

 از اینکه تا به اینجای مطلب

 همراه بودید از شما  

 . سپاسگذارم

 منتظر مطالب بعدی باشید.


